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Cyber-Attacke:
Bin ich gefdhrdet?

Die Digitalisierung der Patientenversorgung und der Einsatz digitaler Technologien setzt
Ihre Organisation ganz neuen Bedrohungen aus.

Ohne spezifische Cyberversicherung sind Sie durch lhre klassischen Versicherungen

wie Haftpflichtversicherung, Elektronikversicherung und Inhaltsversicherung nicht
vollumfanglich versichert.

Relyens bietet lhnen als Risikomanager und Experte fiir das Gesundheitswesen umfassende
Losungen zur Pravention, zum Schutz und zur Wiederherstellung lhrer IT-und OT bei
Cyber-Attacken.

Was riskieren Sie
bei einer Cyber-Attacke?

Auch Gesundheitseinrichtungen werden von Cyberkriminalitdt nicht verschont. Unabhdngig
von der konkreten Vorgehensweise der Kriminellen kénnen schwerwiegende Folgen fiir Ihre
Einrichtung, Ihre Mitarbeitenden, Ihre Patienten und die Kontinuitdt Ihrer
Patientenversorgung entstehen:

Vertrauensverlust Ihrer Ausfall vernetzter B Ausfall, bzw. Beeintriichtigung
© Patienten und Bewohner medizinischer Gerite des Informationssystems
' Offenlegungund
" Strafrechtliche Konsequenzen i‘ Image-und Verkauf von Medizin-,
% undBuBgelder Rufschédigung Bank- und Finanzdaten
~—0— lhre Einrichtung ist fiir die Daten verantwortlich, die sie
é é verarbeitet und die ihr anvertraut werden. Die DSGVO* regelt
unter anderem:
2 BuBgeldrahmen bis zu 20 Mio. € oder 4% lhres weltweiten
Umsatzes.

Die folgenden Gesetzesgrundlagen tangieren den Cyberschutz
ebenfalls:

2 Sozialgesetzbuch (SGB)V75C

= Krankenhauszukunftsgesetz

2 EU-Medizinprodukte Verordnung (MPR)

2 BSI-Kritisverordnung (BSI-KritisV)

2ua.

*Européische Datenschutzgrundverordnung




Cyberversicherung:
Die Losung fiir Sie

Relyens bietet Ihnen ein malgeschneidertes Angebot, um allen Cyberrisiken zu begegnen. Die
Ldsung orientiert sich an dem Sicherheitsstandard lhres Unternehmens.

UMGANG MIT CYBER-ATTACKEN

Begleitung beim Krisenmanagement sowie Ubernahme der entstehenden Kosten von Experten
und Beratern.

WIEDERHERSTELLUNG IHRER DATEN, SOFTWARE UND HARDWARE

Aufwendungen zur Wiederherstellung und Wiederbeschaffung von Daten und zum Ersatz von
Hardware von IT-Systemen.

SCHUTZ IHRER EINRICHTUNG VOR ANSPRUCHEN DRITTER
AUF SCHADENERSATZ

Ubernahme der finanziellen Folgen, die ein Dritter aufgrund einer Informationssicherheits-
verletzung bei der versicherten Einrichtung erleidet.

UMGANG MIT RANSOMWARE UND ERPRESSUNG

Ubernahme der entstehenden Kosten von Experten bei Vorfillen mit Ransomware und
Erpressung.

SCHUTZ VOR ERTRAGSAUSFALL

Ubernahme des entgangenen Betriebsgewinns und der fortlaufenden Kosten bei Betriebsun-
terbrechung im Falle einer Cyber-Attacke, auch bei einer eigenveranlassten Unterbrechung des
Systems zur Schadenbegrenzung oder Verhinderung des Schadeneintritts.




DIE RELYENS - PUNKTE,
DIE DEN UNTERSCHIED MACHEN:

=2 Komplettldsung: Serviceleistungen, Eigenschaden- und Drittschadendeckung
2 24/7 Serviceleistungen und Krisenmanagement mit einem versierten Expertenteam

2 Beriicksichtigung der Auslagerung lhrer Informationssysteme (auch bei gemeinsamer
Nutzung) um Ihre Einrichtungen optimal zu unterstiitzen.

< Einschluss geplanter Betriebsunterbrechungen, die zum Schutz lhrer Aktivitaten
und zur Gewahrleistung der Patientensicherheit unerlasslich sind

2 Relyens stellt Ihnen ein malkRgeschneidertes Angebot zur Verfiigung, um allen
Cyberrisiken zu begegnen, indem wir eine Ldsung anbieten, die auf den
Sicherheitsstandards lhres Unternehmens basiert.




Welche Folgen haben Cyber-Attacken?

BETRIEBSUNTERBRECHUNG

Ein Universitatsklinikum wurde Opfer einer
Cyber-Attacke groken Ausmafes durch Ran-
somware mit gravierenden Auswirkungen
auf die Informationsverarbeitungssysteme
und damit auf die Geschaftstatigkeit der
Einrichtung.

Durch die Verschliisselung eines GroRteils
der IT/OT-Systeme, der den Zugriff auf
die meisten Anwendungen unzuganglich
machte, wurde das komplette Univer-
sitdtsklinikum lahmgelegt.

VERTRAUENSVERLUST
DER PATIENTEN

In einem Krankenhaus wurden Scanner,
Computer und Arzneimittelmanagement-
Programme durch einen Virus blockiert. Die
personenbezogenen Daten von Patienten
wurden abgegriffen.

In Frankreich gemeldete Zwischenfille:

JEE

(CERT Santé-Portal*)

*Quelle: CERT Santé - Zahlen 2021

BETRIEBSSTORUNG

Gravierende Angriffe auf Krankenhduser
inklusive massiver Betriebsunterbrechun-
gen und Beeintrachtigungen der Patienten-
versorgung sind mittlerweile mehrfach
durch die Presse gegangen und haben auf
eindringliche Weise die Verwundbarkeit der
Krankenhduser verdeutlicht.

In Deutschland gibt es noch kein allgemeines
und offentliches staatliches Meldewesen
wie in Frankreich, welches der breiten
Offentlichkeit die notwendige Transparenz
bietenkonnte.

40 %

der Zwischenfille in Frankreich
zwangen die Einrichtung,
das Krankenhausinformationssystem
im Notbetrieb zu fahren*




Drei
fiir Relyens zu entscheiden

3

EIN NEUER BLICK AUF
DIE VERSICHERUNG

gute Griinde, um sich

EIN EXPERTE IM
GESUNDHEITSWESEN

EIN PARTNER
AUF AUGENHOHE

=~

Durch seinen Ansatz im
Risikomanagement bietet
Relyens lhnen innovative
und malkgeschneiderte
Ldsungen

Risiken beherrschen,

(¥)

Uber 5.000 Einrichtungen

in Europa haben sich bereits
fir Relyens entschieden.
SchlieRen Sie sich an!

S

Wir sind Ihr gleichbe-
rechtigter Partner, der eine
Kundenbeziehung pflegt,
die sowohl zielgerichtet
istals auch schnell auf Ihre
Bediirfnisse reagiert.

Fir weitere Informationen oder Angebote stehen
lhnen unsere Experten zur Verfiigung:

o

+49(0)211/882427 00
kontakt@relyens.eu

auf Gegenseitigkeit vertrauen.®

Relyens ist eine fiihrende europaische Unternehmensgruppe auf Gegenseitigkeit fiir Versicherung
und Risikomanagement, die Akteure im Gesundheitswesen und der Gebietskdrperschaften betreut.
Ihre Aufgabe als Unternehmen mit Mission ist die Absicherung ihrer Tatigkeit und die Gewahrleis-
tung der Qualitat der Dienstleistungen fiir Patienten und Biirger. Die Gruppe verfolgt in Frankreich,
Spanien, Italien, Deutschland und Belgien einen einzigartigen ganzheitlichen Ansatz fiir das Risiko-
management, der Management-, Risikopraventions- und Versicherungslosungen kombiniert.

Relyens Mutual Insurance

VVaG nach franz6sischem Recht

Niederlassung Deutschland:

Erkrather StraRe 228b, 40233 Diisseldorf, DEUTSCHLAND
Tel: +49(0)221882427 00 - www.relyens.eu
Handelsregister HRB Nr. 29551

relyens.eu
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EUROPAISCHE GRUPPE AUF GEGENSEITIGKEIT
VERSICHERUNG UND RISIKOMANAGEMENT
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https://www.relyens.eu/de
https://www.linkedin.com/company/relyens-deutschland/
https://twitter.com/relyens
https://www.youtube.com/@shamdeutschland-grupperely2502

