FORMATION

FORMATION DES MANAGERS A LA GESTION DES RISQUES CYBER DANS LE CADRE DE

LA DIRECTIVE NIS 2

Format
d’intervention

L 4 z g N
K En présentiel ou a distance

Mode d’intervention

L'J Intra

Votre secteur
d’activité

S Sanitaire

Vous étes

Directeur d’établissement
hospitalier, Responsable
administratif et financier, DSI,
Chef d’'un département médical,
Responsable de la conformité et
gouvernance, RSSI

Date et lieu

Tarifs

@ Devis sur demande

PRESENTATION

La directive NIS 2 impose aux établissements de santé
des exigences accrues en matiére de cybersécurité,
avec une responsabilisation directe du top
management.

Cette formation permettra aux dirigeants de répondre
aux exigences clés, aux impacts stratégiques et aux
actions prioritaires a mettre en ceuvre pour garantir la
conformité avec cette directive.

OBJECTIFS PEDAGOGIQUES

Interpréter les enjeux et exigences de la directive
NIS 2

v

v' Assimiler les principes de la gestion des risques
cyber

v Intégrer ces notions dans votre role de
décisionnaire pour introduire la cybersécurité au
niveau stratégique

v' Piloter la résilience de votre établissement en

anticipant les cybermenaces et en préparant la
continuité des activités.

PREREQUIS

Cette formation ne nécessite pas de prérequis.
INTERVENANT

Cette formation est animée par des Risk Managers
Relyens spécialisés en risques technologiques dans
le domaine de la santé

METHODE PEDAGOGIQUE

Alternance d’apports théoriques, mise en situation et
pistes d’actions a mener

1. Les enjeux cybersécurité pour les établissements de santé
* Lesrisques principaux et leurs impacts sur les établissements
« Chiffres clés de la cyber-malveillance
» Impacts des incidents cyber sur les établissements de santé
* RETEX d’un incident réel

2. Principes fondamentaux de NIS 2
* Présentation de la directive
« L’évolution historique et évolutions par rapport a la directive NIS1
« Les objectifs de la directive
« La supervision et les sanctions
« Etablissements de santé : des entités essentielles ou importantes ?
« Laplace du NIS 2 dans le paysage réglementaire existant

3. Le role de I’équipe de direction dans le pilotage de la sécurité
« Une gouvernance adaptée et les moyens nécessaires
* Les acteurs clés
« Les clés du succes d'une gouvernance efficace
« Budgets cyber : objectifs et projections sur la mise en conformité NIS 2
« Gestion du risque cyber
« Définition du risque cyber
« Comprendre la menace
* Le processus de gestion des risques cyber
» Garantir larésilience des activités
« Continuité cyber dans la stratégie de gestion des situations exceptionnelles
« La mise en place d’'un Systeme de Management de la Continuité des Activités
* Focus sur la gestion de la sous-traitance et des achats
« La sécurité de la chaine d’approvisionnement, en théorie et en pratique
« Demain, vers un marquage « CE » de la cybersécurité
* Focus sur les obligations de notification
» Des délais trés contraints !

4. Conclusion
* Résumé : préparer la mise en conformité NIS 2 dés aujourd’hui !
« Session de questions/réponses
« Bilan de laformation & retour a chaud

CYBERSECURITE

EVALUATION

Tout au long de la formation des exercices ou des quiz
permettent d’évaluer I'acquisition des connaissances et des
compétences et 'atteinte des objectifs

Une évaluation de la satisfaction des participants est recueillie
en fin de formation

Je demande un devis

formation.santesocial@relyens.eu
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